Verbeterde content filter op
internetverkeer

Waarom?

Het verbeteren van de nu al bestaande content filter past in de uitvoering van de deontologische
code en de ICT-code waarin het volgende beschreven staat:

“Bezoek geen sites die zich tegen de grondbeginselen van de democratie en de rechtstaat
keren, die kwetsend of beledigend zijn, die in strijd zijn met de goede zeden of die een gevaar
voor verslaving vormen”

Tegelijkertijd willen we met het blokkeren van bepaalde content het Vo-netwerk en het materiaal
dat de Vlaamse overheid ter beschikking stelt, behoeden voor mogelijke infecties. Hiervoor zetten
we in op zowel pro-actieve communicatie-initiatieven als het implementeren van bepaalde controles.

De content filter activeren we gefaseerd op twee niveaus:

=  Op netwerkniveau
=  Op werkplekniveau

Welke categorieén nu?

In een eerste fase blokkeren we de meer evidente categorieén die naar alle waarschijnlijkheid geen
link hebben met professionele activiteiten:

= Adult

=  Child abuse images
= Grayware

=  Nudity

Categorieén die nu sowieso al geblokkeerd zijn: hacking, peer-to-peer, malware en phishing.

Hebben jullie toch een van deze categorieén expliciet nodig?

Meld het dan voor 28/05 op security@vlaanderen.be en dan nemen we dat mee.

Als jullie bepaalde categorieén open willen laten staan, is dit onder jullie verantwoordelijkheid en is
het ook jullie risico. Dit moeten jullie intern afstemmen dat het senior management van jullie entiteit
zich hiervan bewust is.

Enkel aanvragen die ons op ten laatste 28/05 bereikt hebben, nemen we mee.
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Welke categorieén later?

Daarna werken we met een kalender. Elke paar weken komen er enkele categorieén bij.

Niveau Categorie Daac.llme aan.vraag Uitzonderingen aanvragen bij
uitzondering
Palo Alto o ComrrTand'anc.i Control
o Copyrlghtm.frlngement 18/6/2021
ATP Defender o Download sites
o lllegal software
Palo Alto o Gambling
o) Games- 9/7/2021
ATP Defender o Gambling
o Games
Palo Alto o Extremism 30/07/2021 security@vlaanderen.be
o Proxy Avoidance and
Palo Alto Anonymizers
o Weapons
o Criminal activity 20/08/2021
o Hate & intolerance
ATP Defender o lllegal drug
o Violence
o Weapons

Heb jij vanuit je functie of vanuit je entiteit legitieme redenen om een van deze categorieén te
gebruiken, dan vraag je hiervoor een uitzondering aan. Dan zorgen wij er bij de implementatie voor
dat voor jouw entiteit dit geregeld is.

Jullie DPO kan helpen met het aanleveren van de informatie van sites die jullie op dit moment
bezoeken die in deze categorieén vallen.

Tijdens de implementatie staat Digitaal Vlaanderen in voor de kost.

Ook hier geldt: als jullie bepaalde categorieén open willen laten staan, is dit onder jullie
verantwoordelijkheid en is het ook jullie risico. Dit moeten jullie intern afstemmen dat het senior
management van jullie entiteit zich hiervan bewust is.

Achteraf uitzonderingen aanvragen?

Na de implementatie van dit project, kun je uiteraard nog steeds wijzigingen doorvoeren. Hiervoor
draag je zelf de kosten.

Afhankelijk van wat je wilt deblokkeren, kun je dit zelf, of vraag je het aan je ICT-functiehouder of aan
de helpdesk. Je kunt hiervoor dit proces volgen:
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Proces aanvraag wijzigingen content filter
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geblokkeerd is
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De kosten zijn als volgt:

= Voor het (de)blokkeren van één URL, per URL: € 7,81
= Voor het (de)blokkeren van een categorie: € 93,56

Rapportering aanvragen?

Ontvang je graag rapportering rond deze activiteiten, dan kun je deze via HB+ aanvragen. De kostprijs
voor een eenmalige, en die voor een recurrente rapportering is € 216,61. Het rapport gaat naar de
leidend ambtenaar, zoals vastgelegd in de ICT- en Deontologische codes.

Wat met voordeel alle aard?

De Vlaamse overheid wil haar netwerk, data en toestellen als een goede huisvader beheren. Dit
houdt in dat we bepaalde risico’s liever vermijden.

Als je een akkoord hebt getekend om je Vo-toestel ook privé te gebruiken en je wilt privé (een van)
deze categorieén toch gebruiken, kun je altijd afzien van je voordeel alle aard. Dit betekent wel dat je
hiervoor een privé-toestel zult moeten gebruiken.



